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KSeF Bridge — instrukcja dla
administratora

Wersja podrecznika: v1-3 e dotyczy KSeF Bridge 2.2.x

Instrukcja przeznaczona jest dla osoby, ktéra odpowiada za instalacje, konfiguracje i biezaca
administracje KSeF Bridge (uprawnienia ,, administrator" w programie oraz dostep do serwera /
udziatu sieciowego).

1. Instalacja i aktualizacja

1. Zainstaluj aplikacje KSeFBridge na wybranym serwerze lub komputerze w sieci LAN —
ZAWSZE na fizycznym, lokalnym dysku tego komputera (np. C:\KSeFBridge\). Po instalacji
udostepnij ten folder w sieci, aby stacje robocze mogty uruchamiaé z niego program. Nie
instaluj programu na udziale sieciowym ani na zmapowanym dysku — od wersji 2.2.x cze$¢
serwerowa dziafa jako ustuga Windows (tzw. ,,broker”) i z lokalizacji sieciowej nie wystartuje
poprawnie.

UWAGA — instalujemy WYtACZNIE na komputerach lub maszynach wirtualnych z systemem
operacyjnym Windows/Windows Server. Serwery Linux/Samba, NAS i inne nie beda dziata¢
prawidtowo.

2. Upewnij sie, Ze stacje robocze majg dostep do udziatu (czytanie/pisanie/uruchamianie EXE).
3. Uwaga - przy instalacjach sieciowych WSZYSCY uzytkownicy, na wszystkich komputerach

MUSZA mie¢ w skrécie do programu sciezki UNC, czyli:
- Element docelowy: \\serwer\KsefBridge\KB.exe



- Rozpocznij w: \\serwer\KsefBridge (!!! nie moze by¢ puste)
Niedopuszczalne jest uzywanie liter mapowanych dyskéw
Oczywiscie przy instalacji jednostanowiskowej nie ma to znaczenia.

/MNJWAGA — WAZNE: instaluj na fizycznym dysku komputera
Program instaluj WYtLACZNIE na fizycznym, lokalnym dysku tego komputera — NIGDY na
udziale sieciowym ani na zmapowanym dysku.

Dlaczego: od wersji 2.2.x czes¢ serwerowa dziata jako ustuga Windows (tzw. ,broker”).
Uruchomiona z udziatu sieciowego lub zmapowanego dysku nie zarejestruje sie i nie
wystartuje poprawnie — objawia sie to komunikatem , broker niedostepny” i brakiem
potgczenia stacji z serwerem.

v DOBRZE: C:\KSeFBridge\ (lokalny dysk komputera/serwera)
XZLE: \\serwer\udzial\KSeFBridge\ (udziat sieciowy) - zmapowany dysk Z:\...

4. Aktualizacja aplikacji jest identyczna, jak instalacja.
Przed wykonaniem aktualizacji:

e wykonaj kopie folderu z programem,

e upewnij sie, ze nikt nie pracuje w programie.

2. Pierwsze uruchomienie i konto administratora

/NJWAGA — WAZNE: program musi by¢ na fizycznym dysku
Pierwsze uruchomienie wykonaj lokalnie na serwerze, z programu zainstalowanego na
fizycznym, lokalnym dysku — NIGDY z udziatu sieciowego ani ze zmapowanego dysku.

Dlaczego: czes¢ serwerowa to ustuga Windows (tzw. ,,broker”). Z udziatu sieciowego lub
zmapowanego dysku nie zarejestruje sie i nie wystartuje poprawnie — przy pierwszym
uruchomieniu zobaczysz komunikat , broker niedostepny” i program nie ruszy.

v DOBRZE: C:\KSeFBridge\ (lokalny dysk komputera/serwera)

XZLE: \\serwer\udzial\KSeFBridge\ (udziat sieciowy) - zmapowany dysk Z:\...




5. Uruchom aplikacje lokalnie na serwerze.

6. Przy pierwszym uruchomieniu program utworzy baze danych i zatozy konto gtéwnego
administratora (login/hasto: admin/admin)

7. Po zalogowaniu podaj hasto sejfu (min. 8 znakédw bez dodatkowych wymagan), w ktérym
przechowywane sg certyfikaty. ZAPISZ JE W BEZPIECZNYM MIEJSCU — bez jego znajomosci
nie bedzie mozliwy dostep administracyjny do systemu!

8. Zmien domyslne hasto (admin) lub utwdrz nowe konto administratora a konto admin/admin
usun.

3. Globalne ustawienia systemu

Po zalogowaniu jako administrator przejdz do ,,Ustawien" w menu:

3.1. Licencja
9. Uruchom ,Wczytaj licencje" — po uruchomieniu tej opcji po prostu wskaz otrzymany plik
zawierajacy licencje

Monitorowanie licencji:
W dolnym pasku programu widoczny jest status licencji:

e "Licencja: OK" - wszystko dziatfa
e Ostrzezenia gdy:
e Licencja wygasa za mniej niz 14 dni
e Wykorzystanie limitu faktur > 90%
e "LIMIT PRZEKROCZONY" - gdy wyczerpano limit faktur produkcyjnych

UWAGA! Gdy limit zostanie przekroczony:

e Automaty wysytki | pobierania zostajg wytgczone
e Konieczna aktualizacja licencji (kontakt z dostawca)

e Nie mozna zmieni¢ ustawien do czasu wczytania nowej licencji



3.2. Srodowisko KSeF (Demo / Produkcja)

Praca w Srodowisku Demo (przedprodukcyjnym):
Srodowisko Demo stuzy do:

e Testowania integracji przed uruchomieniem produkcyjnym
e Szkolenia uzytkownikéw
o Weryfikacji poprawnosci certyfikatéw testowych

Certyfikaty Demo mozna wygenerowac tutaj: https://web2tr-ksef.mf.gov.pl/web/

UWAGA: Faktury wystawione w Demo NIE SA prawdziwymi fakturami i nie majg mocy prawnej!
Stuzg wytgcznie do testéw.

Przetgczanie miedzy srodowiskami (Demo -> Produkcja):
UWAGA! Przed przetgczeniem na srodowisko Produkcyjne:
a) W menu "Ustawienia" - WYLACZ oba automaty:

e Automatyczna wysytka faktur
e Automatyczne pobieranie faktur

b) Zamknij program

¢) Uruchom ponownie i zmien $rodowisko na "Prod"
d) Skonfiguruj wtasciwe certyfikaty produkcyjne

e) Dopiero wtedy wtacz ponownie automaty

Dlaczego? Wtaczone automaty mogtyby rozpocza¢ wysytke testowych faktur do produkcyjnego
KSeF lub prébowac pobierac faktury z niewtasciwym certyfikatem.



3.3. Checklist pierwszej konfiguracji

[ 1. Zaloguj jako admin/admin

[12. Ustaw hasto sejfu (min. 8 znakéw) - ZAPISZ JE!
[ 3. Zmien hasto administratora

L] 4. Wczytaj licencje

[ 5. Sprawdz strukture katalogow KbFiles

[ 6. Dodaj pierwsza wspdlnote lub wczytaj liste wspdlnot z pliku Excel
L1 7. Dodaj certyfikat dla wspdlnoty

L] 8. Wykonaj test certyfikatu w KSeF

] 9. Skonfiguruj automaty w Ustawieniach

[] 10. Dodaj uzytkownikéow (operatorow)

L] 11. Przypisz uzytkownikom wspdlnoty

[ 12. Przetestuj wysytke/odbieranie testowych faktur

Dopiero po pomysinym tescie mozesz przetaczy¢ na srodowisko Prod!



3.4. Struktura katalogow roboczych

Gtéwny katalog: KbFiles (w lokalizacji instalacji — na fizycznym, lokalnym dysku, tym samym, na
ktorym dziata broker; nie na udziale sieciowym)

KbFiles/
F—— _state/ [katalog systemowy - nie ruszac!]
| L autofetch-progress.json [postep pobieranial

F—— KbSend IN/ [WRZUTNIA - tu ksiegowos$¢ wrzuca XML sprzedazy]
— Kbsend ERR/ [Faktury odrzucone - biedy walidacji]
F—— KbSend OK/ [Archiwum wystanych faktur]
|
L — KbGet/ [Faktury zakupu pobrane z KSeF]
— {(NIP1}/ [faktury od dostawcy 1]
— {n1p2}/ [faktury od dostawcy 2]
|_ PR

Uprawnienia wymagane:

e Administrator: petny dostep (odczyt/zapis/usuwanie)
e Uzytkownicy: odczyt i zapis do wszystkich podkatalogéw
e Program: mozliwo$¢ tworzenia podkatalogéw w KbGet

UWAGA: Nie umieszczaj KbFiles na serwerach Linux/Samba/NAS - mogg by¢ problemy z
uprawnieniami i blokowaniem plikow!

Zapewnij katalogom odpowiednie uprawnienia (odczyt/zapis).

3.4. Automaty / harmonogramy

W opcji Ustawienia skonfiguruj:

e okres odpytywania wrzutni sprzedazy,
e okres oczekiwania na wysytke wsadowa,
e okres automatycznego pobierania faktur zakupowych.



3.5. Auto-wylogowanie (opcjonalne)
W Ustawieniach mozna wiaczy¢ automatyczne wylogowanie po okresie bezczynnosci (np. 30
minut).

Jesli witgczone:

e Przy braku aktywnosci przez ustawiony czas uzytkownik zostanie automatycznie
wylogowany

e W ostatnich 30 sekundach przed wylogowaniem pojawi sie licznik w tytule okna

e Administrator moze ustawi¢ dowolny okres (w minutach) lub wytgczy¢ (0 = wytgczone)

Zalecane dla stacji dostepnych dla wielu oséb (bezpieczenstwo).

4. Dodawanie wspolnot / organizacji

Zaktadka ,, Wspodlnoty”:
1.  Kliknij ,,Dodaj”.
2. Wprowadz:

—  NIP (10 cyfr bez kresek)
- nazwe
3. Zapisz — nowa wspdlnota pojawi sie na liscie po lewej stronie.

5. Konfiguracja certyfikatow / poswiadczen KSeF

Zaktadka , Poswiadczenia” (widoczna tylko dla administratora):

1. Przygotuj certyfikat KSeF w postaci pliku PFX lub pary plikow crt/key oraz hasto do
certyfikatu.

2. W oknie poswiadczen wybierz ,,Dodaj certyfikat”.
3. Wskaz plik PFX lub pliki crt/key

4. Program zapisze certyfikat w swoim ,sejfie” i wyliczy jego odcisk (thumbprint) oraz date
Waznosci.



Test potaczenia z KSeF:

1.

Dla wybranej wspdlnoty z poprawnie przypisanym certyfikatem uruchom Test
certyfikatu w KSeF

W $rodowisku Demo testujesz certyfikat demo, w Produkcji — docelowy certyfikat
klienta.

Uwagal! Test certyfikatu w srodowisku Prod bedzie mozliwy dopiero od 1 lutego 2026.

5a. Automatyczne pobieranie faktur zakupu

Po witgczeniu w Ustawieniach, system:

Okresowo (np. co 3 godziny) odpytuje KSeF o nowe faktury zakupu
Pobiera faktury z okresu od ostatniego pobrania (z zaktadka 30 minut )do teraz

Zapisuje je w katalogu KbGet w formacie: {NIP-sprzedawcy}-{data-wystawienia}-
{numer}.xml

Generuje automatycznie podglad PDF obok kazdego XML

Sprawdzanie statusu automatycznego pobierania:

Na gtéwnym ekranie (zaktadka Wspdlnoty) - karta “Automatyczne pobieranie” pokazuje
date ostatniego uruchomienia catego cyklu

W oknie “Faktury zakupu” dla konkretnej wspdlnoty - info o ostatnim pobraniu dla tego
konkretnego NIPu

UWAGA: Pierwszy raz program pobiera faktury od:

Srodowisko Test/Demo: od 1 pazdziernika 2025
Srodowisko Prod: od 1 lutego 2026

Daty sg wyswietlane w formacie: yyyy-MM-dd HH:mm (np. 2025-12-09 14:30)



6. Zarzadzanie uzytkownikami i uprawnieniami

Zaktadka , Uzytkownicy” (widoczna tylko dla administratora):

6.1. Dodawanie uzytkownika
1.  Kliknij ,Dodaj uzytkownika”

2.  Wprowadz:

— login
—  imie/nazwisko (lub opis)
3. Nadaj tymczasowe hasto

4. Wybierzrole:

—  Administrator — petny dostep (ustawienia, poswiadczenia, uzytkownicy)
—  Operator — praca na fakturach, podglad, bez zmian konfiguracji

6.2. Przypisanie wspadlnot

1. Zaznacz, do ktérych wspdlnot uzytkownik ma mieé dostep
2. Zwykty operator widzi i obstuguje tylko swoje wspdlnoty

6.3. Zmiana hasta

Uzytkownik zmienia hasto samodzielnie przez menu: Uzytkownik - Zmien hasto

6.4. Odejscie pracownika

Przy odejsciu pracownika — zablokuj lub usun konto w zaktadce ,,Uzytkownicy”.



7. Monitorowanie pracy i rozwigzywanie problemoéw

7.1. Kolejki i statusy faktur

e  Regularnie sprawdzaj zaktadki , Faktury sprzedazy” i ,,Faktury zakupu” pod katem bteddéw

e  QOdrzucone faktury sprzedazy (status z KSeF) nalezy poprawi¢ w systemie zrodtowym i
wystawi¢ ponownie — KSeF Bridge sam je wysle

e Dla pobierania zakupdéw weryfikuj, czy liczba faktur zgadza sie z tym, czego oczekuje
ksiegowos¢

7.2. Najczestsze problemy i rozwigzania

Problem: “Certyfikat wygast” -> Rozwigzanie: W zakfadce Poswiadczenia sprawdz date
waznosci, wczytaj nowy certyfikat dla wspdlnoty

Problem: “Bfad uwierzytelnienia” / “401 Unauthorized” - Rozwiazanie: Sprawdz czy certyfikat
jest wtasciwy dla sSrodowiska (Demo/Prod), zweryfikuj hasto do certyfikatu

Problem: “Automaty sie zatrzymaty” -> Rozwigzanie: Sprawdz:

1. Status licencji (czy nie przekroczono limitu)
2. Ustawienia - czy automaty sg wtaczone
3. Czy program dziata (nie zostat zamkniety przez kogos)

Problem: “Faktury nie pojawiajg sie w KbGet” - Rozwigzanie:

Sprawdz czy automatyczne pobieranie jest wtgczone
Sprawd? date/czas ostatniego pobierania

Zweryfikuj certyfikat (test w KSeF)

Sprawdz uprawnienia do katalogu KbGet

P wnN R

Problem: “Program sie nie uruchamia na stacji roboczej” -> Rozwigzanie:

=

Sprawdz czy uzytkownik ma prawa do uruchomienia EXE z udziatu
2. Sprawdz czy antywirus nie blokuje dostepu

3. Sprawdz czy serwer jest witgczony i dziata na nim czes¢ serwerowa (broker) — bez nigj
stacje pokazg , broker niedostepny”

Problem: “Broker niedostepny” / stacje nie tgcza sie z serwerem - Rozwigzanie:

4. Upewnij sie, ze program jest zainstalowany na fizycznym, lokalnym dysku serwera
(C:\KSeFBridge\), a NIE na udziale sieciowym ani zmapowanym dysku — ustuga Windows
(broker) nie wystartuje z lokalizacji sieciowej

5. Sprawdz, czy antywirus/zapora nie blokuja brokera na serwerze oraz potaczen w sieci
lokalnej (dodaj wyjatek na folder C:\KSeFBridge\)

Problem: “Baza danych zablokowana” -> Rozwigzanie:



1.  Zamknij wszystkie instancje programu
2. Sprawdz czy proces KB.exe nie wisi w Menedzerze zadan
3. W ostatecznosci - restart serwera



Typowe przyczyny btedow:

e wygasty certyfikat lub btedne hasto do certyfikatu

e zmiana wymaganych parametrow KSeF (konieczna aktualizacja programu)
e  brak dostepu sieciowego do serwerdw KSeF (proxy, firewall)

e  brak uprawnien do katalogéw IN/ERR/OK lub do bazy danych

7.3. Zamykanie programu przez administratora

UWAGA dla administratora:

Przy prébie zamkniecia programu (krzyzykiem X) system zapyta: “Czy na pewno chcesz zamkng¢
KSeF Bridge?”

Jest to zabezpieczenie przed przypadkowym zamknieciem - po zamknieciu programu
automatyczne wysytanie i pobieranie zostanie zatrzymane!

Zwykli uzytkownicy (operatorzy) nie widzg tego komunikatu - ich zamkniecie programu nie
wptywa na automatyke dziatajgcg na serwerze.

8. Kopie zapasowe i bezpieczenstwo
1. Regularnie wykonuj kopie catego folderu z programem KSeFBridge (zwtaszcza katalog DB
z bazg danych)

2. Zalecane jest wigczenie tego katalogu do ogdlnego firmowego systemu backupu.

3.  Wymuszaj okresowg zmiane haset uzytkownikéw (regulamin wewnetrzny).

Podsumowanie

Kiedy podstawowa konfiguracja (wspdlnoty, certyfikaty, katalogi i automaty) jest zakoriczona,
codzienna praca uzytkownikow sprowadza sie do wystawiania faktur w dotychczasowym
systemie oraz okresowego sprawdzania statusow i listy faktur zakupowych.

Administrator powinien cyklicznie kontrolowac:

e logiiliczbe dokumentéw
e waznosc certyfikatow
e  status licencji

e  poprawnos$c¢ dziatania automatéw oraz wykonywaé kopie zapasowe i aktualizacje
programu.



Wymagania techniczne KSeF Bridge — informacje dla
uzytkownika

1. System operacyjny

Komputer / serwer, na ktérym bedzie uruchomiony KSeF Bridge, powinien miec¢ zainstalowany
system:

e Windows 10 (64-bit) lub Windows 11
o lub Windows Server 2016 i nowsze

Na stacjach roboczych uzytkownikéw wystarczy mozliwo$é uruchomienia programu z udziatu
sieciowego (nie trzeba instalowaé osobno na kazdym komputerze) — wystarczy skrét do pliku
KB.exe

2. Srodowisko uruchomieniowe (.NET)

KSeF Bridge jest napisany w technologii .NET 8.

D program jako aplikacje samodzielng — nie wymaga to od uzytkownika recznej instalacji .NET,
wszystko jest wbudowane w katalog aplikacji.

Numer wersji programu jest widoczny w tytule okna (np. “KSeFBridge 1.2.3”)

3. Wymagania sprzetowe

Dla typowego zastosowania wystarczy:
e  Procesor: dowolny nowoczesny procesor 64-bit (np. Intel i3 / AMD Ryzen 3 lub wyzszy)

e Pamie¢ RAM: minimum 4 GB, zalecane 8 GB lub wiecej (jesli komputer petniinne
funkcje, np. serwera plikéw)

e  Dysk:

—  Okoto 1 GB wolnego miejsca na pliki programu i logi
— dodatkowe miejsce na baze danych i archiwum faktur (XML/PDF, UPO) — realnie
kilkanascie—kilkadziesigt GB w zaleznosci od liczby dokumentéw i okresu
przechowywania
e  Ekran: rozdzielczos¢ co najmniej 1366x768, zalecane Full HD (1920x1080)



4. Siec i dostep do Internetu

Aby KSeF Bridge mdgt wysytac i pobierac faktury:

e komputer / serwer musi mie¢ dostep do Internetu na porcie 443 (HTTPS)

e  zapora (firewall) i ewentualny proxy muszg pozwala¢ na potgczenia z adresami serweréw
KSeF Ministerstwa Finanséw

e stacje robocze uzytkownikéw powinny miec stabilne potgczenie z udziatem sieciowym, z
ktérego uruchamiany jest program

5. Uprawnienia i bezpieczenstwo

e Uzytkownik nie musi by¢ administratorem Windows, aby pracowaé w programie —
wystarczg standardowe prawa uzytkownika biurowego

o Komputer / konto, na ktérym dziata cze$¢ serwerowa, musi mieé:

—  prawo odczytu/zapisu do katalogu z bazg danych
—  prawo odczytu/zapisu do katalogdw wrzutni / archiwum sprzedazy i zakupdw
—  prawo odczytu/zapisu do katalogu z plikami programu

e  Program antywirusowy nie powinien blokowaé:

—  pliku wykonywalnego KSeF Bridge
—  katalogdéw z bazg danych i logami

—  czesci serwerowej (tzw. ,brokera”) na serwerze — niektdre antywirusy (np.
Norton, ESET) btednie traktuja jg jako zagrozenie; nalezy doda¢ wyjatek na folder
C:\KSeFBridge\ oraz zezwoli¢ na potaczenia w sieci lokalnej w zaporze (firewall)

Jesli pojawia sie komunikaty o blokadzie, administrator powinien doda¢ odpowiedni wyjatek.

6. Certyfikaty KSeF

Do poprawnej pracy wymagane sg:

o certyfikaty KSeF (pliki CRT/KEY lub PFX)
e  hasta do tych certyfikatéw

Pliki PFX i hasta po wczytaniu do system powinny byé przechowywane wytacznie przez osobe
odpowiedzialng (administrator / wtasciciel firmy).

Uzytkownik korcowy nie musi znaé szczegétdw technicznych — korzysta z juz skonfigurowanego
system.



